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Ordre du jour

Présentations et régles de base

Témoignages d’experts — Ted Harman partage son expérience

Faits saillants de 'enquéte menée auprés du secteur des régimes
de retraite de I'Ontario — Conclusions majeures de I'enquéte

Approche réglementaire — Apercu des nouvelles directives de
TACOR

Témoignages d’experts — Ryan Wilson présente sa vision des
cybermenaces, les raisons pour lesquelles il est important de les
comprendre et ce a quoi les administrateurs devraient penser.
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Témoignages d’experts — La tentative d’extorsion de Ted Harman

Voila un accord plutét équitable a un prix bas, sachant que j‘ai consacré beaucoup d'efforts a parcourir votre profil et votre

Expéditeur : ted.harman@accentassurance.com
Envoyeé : Vendredi 21 octobre 2022, 17 h 40 trafic pendant une longue période.
Destinataires : Ted Harman 11 suffit de chercher toutes les informations nécessaires en ligne pour savoir comment acheter et envoyer des bitcoins. Ci-
Objet : Vous avez des créances impayées.
dessous mon portefeuille de bitcoins : 17kmbhxxMsrFhmQNim1jbjD6AeBUQ2SbYp
Le délai accordé est de 48 heures aprés |'ouverture de ce courriel (2 jours pour étre précis).
Bonjour !

Malheureusement, de mauvaises nouvelles vous attendent.
Depuis quelques mois, je me suis procuré |'acces aux appareils que vous utilisiez pour naviguer sur Internet. Aprés quoi, les
activités gue vous avez menées sur Internet ont fait I'objet d'un suivi de ma part.

Veuillez consulter la séquence des événements passés :

Dans le pass€, je me suis procuré auprés de pirates informatiques |'accés a de nombreux comptes de messagerie (de nos
jours, il s'agit d’'une tache trés simple pouvant étre effectuée en ligne).

De toute évidence, je me suis connecté sans effort a votre compte de messagerie (ted.harman@accentassurance.com).

Une semaine apreés, j‘ai réussi a installer le virus Trojan (cheval de Troie) sur les systémes d'exploitation de tous vos appareils

que vous utilisez pour accéder a vos courriels.
En réalité, c'était plutdt simple (parce que vous cliquiez sur les liens dans les courriels de
votre boite de réception). Toute chose intelligente est plutot simple. (~-")

Le logiciel que j'utilise me permet de controler toutes les commandes de vos appareils, comme la caméra vidéo, le microphone

et le clavier.
Et j'ai réussi a télécharger sur mes serveurs toutes vos données personnelles, I'historique de votre navigation sur

Internet et vos photos. Je suis capable de lire tous vos messages, vos courriels, les pages de vos réseaux sociaux,
votre liste de contacts et méme l'historique de vos conversations.
Le virus réactualise sans cesse ses signatures (puisqu’il est basé sur un programme de gestion de périphériques) et

demeure invisible & votre antivirus. Vous devriez donc déja comprendre la raison pour laguelle mes activités sont restées
inapergues jusqu’a ce moment précis...

On peut résoudre cela comme suit :

1l vous suffit d'effectuer un virement de 1450 $ US sur mon compte (équivalent en bitcoins en fonction du taux de change au
moment de votre virement). Quand la transaction sera validée, je procéderai a la suppression de tous ces éléments pervers

sans délai.
Aprés quoi, nous pourrons prétendre que nous ne nous sommes jamais rencontrés auparavant. Je vous assure en outre que

tous les logiciels nuisibles seront supprimés de tous vos dispositifs. Rassurez-vous, je tiens mes promesses. —
ok

—a
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Faits saillants — Conclusions majeures de I’enquéte sur la cybersécurité de

Financial Services Regulatory
Authority of Ontario

I’ARSF

Lenquéte a été transmise de
maniére aléatoire a des
régimes de taille variable et
dans I'’ensemble du secteur :

+ Régimes a prestations
déterminées

+ Régimes de retraite
interentreprises

* Régimes a cotisations
déterminées

Contrdles en matiére de cybersécurité Tiers

J Meécanisme d’examen des
politiques commerciales
(MEPC) Pres de la moitié des

0 Nombre de membres de I'équipe de
cybersécurité variant entre 1 et 349.

U Politique : Quasiment toutes les entreprises

ont adopté une politique, dont la moitié
environ est révisée chaque année. Un petit
nombre d’entre elles n'ont pas adopté de
politique explicite.

entreprises ont mis en place un
MEPC. La plupart des MEPC
sont intégrés programme de
gestion des fournisseurs.

Contréles de la sécurité des points

\ Oui : .

d’acces*. a Resulta?s : Dans la plupart des
. , . : cas, les intervenants ayant
Protection avancée contre les logiciels malveillants . . .
(notamment la protection contre les attaques au jour 17 recours a des fournisseurs tiers
zéro) sont dotés d’'un programme
Technologie de prévention de la perte de données 10 formel de réglementation, de
Détection et réponse aux points d’acces 13 IengIatlon et de conformite qui
_ : leur permet de partager leurs

Cryptage integral du disque 12 résultats ou leur attestation de
Norme(s) de renforcement des systémes 8 conformité.
recommandée(s) par le secteur (par exemple, services (1en
d’information CIS) cours)
Protection traditionnelle contre les virus et les logiciels 18
malveillants

*1 répondant supprimé du décompte
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Faits saillants — Conclusions majeures de I’enquéte sur la cybersécurité de

I’ARSF

Rapport d’incident

O Politique et plan de réaction aux

incidents La plupart ont adopté
une politique, une est en cours de
le faire, quelques-unes n’en ont
pas encore.

Activités postérieures a
’incident : Tous exécutent des
activités relatives a I'incident

Exposition aux risques

O Evaluation des risques : Plus de

la moitié ont adopté une
méthodologie normalisée pour
évaluer les risques liés a la
cybercriminalité et a la protection
des renseignements personnels.
Un peu plus de la moitié évalue les
cyberrisques de maniére formelle

Base de données de
renseignements : Toutes les
entreprises collectent et stockent
des renseignements personnels
identifiables. Plus de la moitié
d’entre elles recueillent des
informations médicales ou de
santé protégées.

Contréles humains
U Programme de formation :

U La majorité d’entre elles sont
dotées d’'un programme de
formation a la vigilance en
matiere de sécurité

) Prés de la moitié d’entre elles
ont suivi une formation
spécialisée en matiére de
cyberrisque sur la maniére
d’administrer les fonds en toute
sécurité.

U Mise a l’essai : Pratiquement toutes
les entreprises effectuent des tests
permanents d’hamecgonnage et de
prédisposition au risque des
utilisateurs.
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Faits saillants — Conclusions majeures de I’enquéte sur la cybersecurité de o o oty
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%
¢ ] La majorité des régimes ont adopté une politique en matiére de cybersécurité. Vu la taille relativement

réduite de I’échantillon, on ne peut pas déterminer la taille moyenne d’'une équipe de professionnels
en cybersécurité. Certaines entreprises ne comptent qu’un seul professionnel en cybersécurité.

18
16 15
4 5
2
—1
Politique en matiere de Plan de réaction aux incidents  Plan de la continuité des
cybersécurité de cybersécurité activités

Avec politique/plan O Sans politique/plan

] Les exigences réglementaires, juridiques et de conformité liées a la cybersécurité, a la protection des
données et a la confidentialité peuvent varier et comporter un ou plusieurs des éléments suivants :
BSIF, AMF, ICP, SAD, LPRPDE, RGPD

15 ont répondu favorablement a I'idée de faire rapport sur les failles cybernétiques aux autorités
réglementaires et requises ; 5 ont répondu défavorablement.
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o Faits saillants — Conclusions majeures de I’enquéte sur la cybersecurite de
I’ARSF
g
¢
o La totalité des ) Les types les plus courants de cyberattaque réussie que les

organisations ont subis au cours des 12 derniers mois :

entreprises est en
mesure de survelller o |
tous les systémes JBE 2. (Cj)’(.)dmp:_(;mlismn d’informations
informatiques Sa SETTIEETen
(notamment les

ententes d'impartition

pour tous les systemes

et applications) contre

les cyberattaques.

1 Dans certains cas, les contrbles
ne sont effectués que pendant
les heures de bureau.

1. Hamecgonnage

3. Attaque par déni de service

4. Rancongiciels
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* L'ARSF est membre de I'Association canadienne des organismes de contrble des régimes de
retraite (ACOR). LACOR a priviléegié la gestion des risques et la cybersécurite.

« L’ACOR a publié une version préliminaire de lignes directrices en matiére de cybersécurité aux
fins de consultation publique en juin — les commentaires sont actuellement examinés. LACOR
a e€galement recu des commentaires favorables en ce qui concerne son intégration dans une
directive plus large sur la gestion des risques.

» Les nouvelles lignes directrices sur la gestion des risques, dont une section est consacrée a la
cybersécurité, sont en cours d’élaboration, pour une consultation publique attendue au
printemps 2023.

* Une version préliminaire des lignes directrices en matiere de cybersecurité est disponible sur
le site Web de 'ACOR. capsa-acor.org

10
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Concepts clés de la version préliminaire des lignes directrices oy of Oriar 1"
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 Le risque cybernétique représente un risque majeur pour tous les regimes, toutes tailles et
caracteéristiques confondues. Il faut régulierement le revoir et I'évaluer pour s’assurer que des
contrbles adéquats permettent au régime de maitriser le risque. Les cyberrisques sont
complexes et en constante évolution. lls nécessitent une réponse adaptéee.

« Les administrateurs de régimes doivent s’acquitter de leurs responsabilités fiduciaires et faire
en sorte que le régime soit doté des compétences, de I'expertise et/ou de la formation
nécessaires pour comprendre et faire face aux cyberrisques.

* Les rOles et les responsabilités en matiére de cyberrisque des entreprises doivent étre
clairement définis, attribués et compris, notamment en ce qui concerne toute activité déléguée
a des fournisseurs de services tiers (et tous les sous-traitants admissibles).

* |l convient que les administrateurs de regimes adoptent une stratégie pour répondre aux
cyberincidents et les signaler.

1



Comprendre la cybermenace (méthodes et fondements)

A

Formation et vigilance

Campagnes Rancgongiciels,
publiques (porte logiciels )
dérobée) malveillants :E:Z‘:izgel Interne
perturbateurs 4
(espionnage
d’entreprise, vol de =
données) Hacktivisme,
désinformation
Guerre )
économique Veille a la
concurrence
Gain économique (il
s’agit d’'une
industrie)

NVET(S 5G
OT/loT

Agile/DevOps Rbbotique

Cellulaire
Médias soc
Principales cibles
technologiques
(quoi)
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Surveillance des médias sociaux

Services gérés

Activités de consolidation et de simplification des
contréles, quantification des risques et tableau de

bord.
A Automatisation des
programmes de protection
des renseignements
Chbine persopnels et\de sécurité des
d’approvision données Surveillance et
nement A évaluation
vulnérable SYEICtduesite de la chaine
(fourr;llsseuzst sorité d d’approvisionnemen
es=) st ay t (essais continus)

technologiesode/de la
et de puce/périphé

A

Sécurité services)  rique Amélioration de
nationale intelligent la sécurité de
Co"ompu@mpromissi I'infrastructure
on d’un OR
ensemble de
Financeme données ou Gouvernance du
nt du {’ﬁ n es nuage
iaux terrorisme alga n
relpielis (¢e
Al/ML d’hamegonnage, Tra;"lzic;rérrrriaetr:g de
i de fuites de P
Drohes The Thrill données par numérique (IAM)
erreur, etc.)
Quantuin programme de gestion de Vectors
périphériques (comment)

(pO urquo i kY Center for Board Matters

Lecon a retenir : Il ressort
des divulgations que les
cyberattaques visent
essentiellement des gains
financiers, ce qui explique
I'existence de deux axes
majeurs : les rangongiciels
et le vol de renseignements
personnels ou de propriété
intellectuelle.

Par dilleurs, les attaques
visant a interrompre les
systemes clés d’une
entreprise entrainent des
pertes financiéres méme si
les données des clients ne
sont pas exfiltrées.

Les cyberrisques sont
présents dans toutes les
entreprises, sans distinction
de taille.

EY




Qu’est-ce que la cybersécurité et pourquoi elle est essentielle pour vous ?

Le cyberrisque peut étre étudié a travers Manchettes récentes
Risk = threat x vulnerability X impact » Bréche dans les données personnelles d’'un régime de
(prevalence of the (likelihood vulnerability (the potential retraite, un tiers est accusé.
threat) can be exploited) financial,
operational, legal or N ™ "R .
requiatory effect) » Une cyberattaque a co(té 3,5 millions de dollars a un

* Les cybermenaces sont toujours plus subtiles et plus sophistiquées

* Tous les jours, plus de 200 000 menaces sont disséminées dans le milieu

régime de retraite.

» Une breche de données frappe un prestataire de

_ _ j services de retraite et fait 50 000 victimes.
informatique et seulement 56 % d’entre elles sont « détectables ».

» Un régime de retraite (401k) déclenche une action en

Le personnel interne permet involontairement 95 % des attaques. ~lm LB e
justice contre les fiduciaires du régime.

Les hacktivistes représentent a présent le deuxieme groupe d’attaque le
plus important.

* Lafréquence des vulnérabilités (surface d'attaque) augmente.

La pandémie a la Covid a favorisé une évolution de 10 ans d’innovation
en moins d’un an.

Interconnectivité avec les tiers

* Les effets se diversifient également

Page 13

La proportion totale de ces attaques perturbatrices (rangongiciels) a
augmenté de 59 % entre 2020 et 2021.

La cybersécurité constitue un theme ESG/durabilité toujours plus
important. Lecon a retenir : La taille et la complexite des cyberattaques évoluent a grande

vitesse. o
EY Center for Board Matters EY




Gouvernance du risque en matiere de cybersécurité
Les meilleures pratiques pour le personnel de direction et les administrateurs

1. Identifier et établir

Définissez votre stratégie

Renforcer I'attention du conseil
d’administration

et/ou du comité sur ces points.

A

Restez a I'affat

Répondre aux nouveaux problemes et
menaces découlant de la transition au
travail a distance.

o, o

Calculer la valeur a risque

Confronter la valeur a risque en dollars au
seuil de tolérance au risque du conseil
d’administration.

Page 14

2. Evaluer et sécuriser

Intégrer la sécurité des le départ

Adhérer au principe de la « confiance dés la
conception » au moment de la conception
de nouvelles technologies, de nouveaux
produits et de n ux arrangements
commerciaux.

Evaluer le programme cybernétique

Recourir a une évaluation indépendante du
programme cybernétique

w

Comprendre le protocole permettant
de passer rapidement a I'échelon
supérieur
Prévoir un plan de communication précis

indiguant quand le conseil d'administration
deit-efresiniotme.

3. Gérer et surveiller

Gérer les risques liés aux tiers

Maitriser les processus d’identification,
d’évaluation et de gestion des risques liés
aux fournisseurs de services et a la chaine

da pprov@mement.

Capacités d’intervention d’urgence et
de rétablissement

Augmenter la capacité de réaction par des
simulations et en établissant des protocoles
avec des professionne?ers, et ce, bien avant
une éventdelle crise.

Observer I’évolution des pratiques

Se tenir a I'aff(t des informations publiées
par les pairs pendant les deux ou trois
dernieres années et les comparer a celles-ci.

-
EY
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Questions
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Merci de votre participation.

Pour toute question supplémentaire découlant du webinaire, veuillez la faire parvenir par
courriel a 'adresse suivante Karima.Shajani@fsrao.ca
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